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IT in der Schule von morgen | Expertenforum « 18. April 2024

Wie gehen wir vor

Vortragsdauer ca. 20 Minuten
@ Wahrend der Session kdnnen Sie bereits Fragen stellen

0 Bei Interesse an Vertiefung / anderen Themen schreiben Sie uns an!



WETNIRE
Sicherhel
wichtig?
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Cybersicherheitslage erfordert strategische Neuaufstellung

Lagebericht des Bundesamts flr Sicherheit in der Informationstechnik vom
November 2023:

Grofdte Bedrohung durch Ransomware-Angriffe

Taglich 250.000 neue Varianten von Schadsoftware

Taglich 21.000 infizierte Systeme

Taglich 70 neue Sicherheitslicken

—> Steigerung von 24% gegenuber 2022

Bundesamt
24\ fur Sicherheit in der

Informationstechnik
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CyMon — Der Cybersicherheitsmonitor

Waren Sie in den letzten 12 Monaten von
Kriminalitit im Internet betroffen?

Ja
12% Datendiebstahl (35 %)

B Nein

Betroffenheit von Cybercrime letzte 12 Monate.
(n=3013}

Betrug (32 %)

Betrug beim Onlineshopping (27 %)

Schadsoftware (13 %)

Problematische Inhalte (7 %)

Cybermobbing/Cyberstalking (6 %)
Blrgerbefragung zur Cybersicherheit
- 3.012 Befragungen
* November 2023

(W={37e)Y(e B 2024 Lenovo. All rights reserved.

Wenn ja, um welche Art(en) von Straftat(en)
handelte es sich dabei?

20%  Fremdzugriff auf einen Onlineaccount
15%  Phishing

2% Smishing

11 % Betrug mittels Messenger-Dienst

8% Betrug durch falsche Supportmitarbeiter
8% Identitatsdiebstahl

7 5% Love Scamming

5% Sextortion

27 %  Betrug beim Onlineshopping

11% Schadsoftware wie Viren oder Trojaner
2% Ransomware bzw. Erpressersoftware
5% Problematische Inhalte

2% Deepfake

4% Cybermobbing

3% Cyberstalking

3% Sonstiges

9% Habe nur eine Vermutung

2% weilk nicht/keine Angabe

Konkrete Straftatien) Cybercrime letzte 12 Monate.
Filter: Betroffenheit von Cybercrime letzte 12 Monate. Mehrfachnennungen maglich. (n=358)

Bundesamt
fir Sicherheit in der
Informationstechnik



Was bietet
Lenovo?
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Lenovo ThinkShield Sicherheitskonzept

Betrieb von Software und Sicherheitstiberwachung

ThinkShield Softwarel6sungen

Gesicherter Zugang (z. B. passwortloses Einloggen)
und Aktualisierungen (Betriebssystem, Treiber)

Transparenz Uber Versionen und Schutz
der Subsysteme uber Eclypsium

Gerateschutz durch Hardware-Bauteile
(Fingerabdruck-Sensor, Kamera-
Abdeckung, Chassis-Intrusion Switch usw.)

End-to-End Absicherung

Absicherung der gesamten Lieferkette
bis hin zum Endkunden (Trusted
Supplier, Transparent Supply Chain)
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ThinkShield
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ThinkShield
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Kontrolle
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Zusammenspiel der Agenten

)
5.

BIOS Agent OS Agent
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Vorflihrung
Absolute Konsole



Absolute-Anwendungsfalle

2. Absicherung von
Anwendungen

1: Kontrolle behalten

5: Scan der Gerate 6: Ubersicht tiber
auf sensitive Daten Hard- & Software

Lenovo 2024 Lenovo. All rights reserved.

3: Mehrere Maoglich-
keiten fur vermisste
Gerate

7. Compliance
Reporting

4: Heilung von AV &
EDR Tools

8: Verwalten des
Supervisor
Passworts




Zusammenfassung
« Tagliche Angriffe — auch auf
Verwaltungen und Schulen

* Lenovo bietet viele Losungen —
auf verschiedenen Ebenen

* Governance und Kontrolle —
Vortelile fur viele Anwendungsfalle
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Sascha Kohler

Software Solution Architect
skoehler@lenovo.com

+49 170 6353892

Kamera gern Ton jetzt
anschalten anschalten

Vielen Dank fur Ihre
Aufmerksamkeit, jetzt ist
Zeit fur Ihre Fragen!

e WWW.system.ag
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