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Geltungsbereich

Die nachfolgenden Bedingungen regeln
die Leistungen der Web Service wie
Cloud(lV), Hosting(l), Domains(l), SSL(l),
Managed Services (ll) und Office Line 24
(1), durch at data und ihre Inanspruch-
nahme durch den Anwender, soweit diese
Leistungen vom Anwender bestellt wur-
den.

Entgegenstehende Geschéftsbedingun-
gen des Anwenders werden auch ohne
ausdrucklichen Widerspruch und selbst im
Fall der Leistung nicht Vertragsbestand-
teil.

at data ist berechtigt, diese Allgemeinen
Bedingungen zu andern, indem sie den
Anwender im Einzelnen schriftlich Gber
die Anderung informiert. Die Anderungen
treten einen Monat nach Mitteilung in
Kraft. Erfolgen die Anderungen zuunguns-
ten des Kunden, kann dieser den Vertrag
binnen eines Monats nach Zugang der
Anderungsmitteilung kiindigen. Kiindigt
der Anwender nicht, wird die Anderung
ihm gegenuber mit Ablauf der Monatsfrist
wirksam.

I. Bedingungen fur Web-Hosting
und damit anhangige Leistungen
(Domains, SSL, Webspace)

Fir die Leistungen der at data wie das
Hosting und damit zusammenhéngende
Leistungen wie Bereitstellung von
Webspace, Servern, Domains, SSL-
Zertifikaten gelten nachstehende Bedin-
gungen:

1. Gegenstand

Folgende Leistungen werden von at data
erbracht, sofern und soweit sie vereinbart
sind:

1.1. Web-Hosting

e  Atdata wird dem Auftraggeber einen
virtuellen Server zur Verfigung stel-
len, d.h. Speicherplatz auf einem
auch von anderen Kunden genutzten
oder nutzbaren Speichermedium, der
eigene Zugangsdaten enthalt und
somit ein Zugriff anderer Nutzer auf
diesen Speicherplatz nicht méglich
ist.

e At data wird die Verbindung zwi-
schen dem Server und dem Internet
verschaffen, gewahren und aufrecht-
erhalten, damit die auf dem Server
abgelegten Daten auf Anfrage von
aullenstehenden Rechnern im Inter-
net (Clients) jederzeit und stérungs-
frei mittels der im Internet gebrauchli-
chen Protokolle (bspw. http, ftp,
smtp, nntp) in dem jeweilig
anwendbaren Protokoll an den abru-
fenden Rechner weitergeleitet wer-
den.

e At data schuldet ein Bemuhen, dass
die vom Auftraggeber vertragsge-
mal gespeicherten Daten (Website)
im World-Wide-Web Uber das von at
data unterhaltene Netz und das da-
ran angeschlossene Internet von der

1.2.

- im folgenden at data genannt -

Offentlichkeit rund um die Uhr welt-
weit abrufbar sind. at data Gbernimmt
keine Verantwortung fir den Erfolg
des jeweiligen Zugangs zu der
Website, soweit nicht ausschlie3lich
das von at data betriebene Netz ein-
schlieBlich der Schnittstellen zu Net-
zen Dritter benutzt wird.

At data trégt des Weiteren dafir
Sorge, dass der Kunde die Mdglich-
keit des jederzeitigen Zugriffs auf
den Server hat. Hierzu vergibt at
data einen Benutzernamen und ein
Passwort an den Kunden, mit dem
der Kunde seine Internetseiten im
Wege des Datentransfers selbstéan-
dig speichern, andern, erganzen o-
der I6schen kann (File Transfer Pro-
tocol — FTP). Aus Sicherheitsgrin-
den gibt at data dem Kunden zudem
die Moglichkeit, sein Passwort zu an-
dern.

At data stellt durch eine dem Stand
der Technik entsprechende Band-
breite der Verbindung zu dem néchs-
ten Internet-Knoten sicher, dass eine
Ubliche Datenuibertragungsgeschwin-
digkeit fiir Benutzer erreicht wird.

Der Webserver ist durchgehend 24
Stunden, sieben Tage die Woche
einsatzfahig mit einer Verflugbarkeit
von 99 Prozent im Jahresmittel. Hier-
von ausgenommen sind Ausfallzei-
ten durch Wartung und Software-Up-
dates sowie Zeiten, in denen der
Webserver aufgrund von techni-
schen oder sonstigen Problemen, die
nicht im Einflussbereich von at data
liegen (héhere Gewalt, Verschulden
Dritte, Hoster etc.) Uber das Internet
nicht zu erreichen ist. Sofern fir at
data absehbar ist, dass Ausfallzeiten
fur Wartung und Software-Updates
langer als drei Stunden dauern, wird
die at data dies dem Kunden mdog-
lichst drei Tage vor Beginn der jewei-
ligen Arbeiten mitteilen.

Domains

Der Kunde winscht die Nutzung ei-
ner oder mehrerer Internet-Domains
zu privaten oder gewerblichen Zwe-
cken. Gegenstand dieses Vertrages
ist die Registrierung der vom Kunden
gewinschten Domains durch at data
und die Aufrechterhaltung der Re-
gistrierung.

Pflichten der at data

At data verpflichtet sich zur Prifung,
ob die vom Kunden gewtinschten
Domains bereits an Dritte vergeben
sind. Falls die Prufung ergibt, dass
die vom Kunde gewtinschten Do-
mains noch nicht an Dritte vergeben
sind, wird at data unverziiglich die
Registrierung der Domains bei der
zustandigen Vergabestelle beantra-
gen.

Falls die Prifung gemaR Ziffer 1.2

dieser Bedingungen ergibt, dass die
vom Kunden gewiinschten Domains
bereits an Dritte vergeben sind, wird

at data den Kunden hiervon unter-
richten. Weitergehende Verpflichtun-
gen hinsichtlich der bereits vergebe-
nen Domains hat at data nicht.

. Ruckfragen, die at data nach der Do-
main-Anmeldung (Ziffer 1.2) von den
zustandigen Vergabestellen erhélt,
wird at data zugig und in Abstim-
mung mit dem Kunden beantworten.

e  Den Erfolg der Anmeldung, d.h. die
tatsachliche Registrierung der Do-
mains schuldet at data nicht.

. Nach der Anmeldung ist at data ver-
pflichtet, gegeniiber den zusténdigen
Vergabestellen alle zumutbaren
MaRnahmen zu ergreifen, um die
Registrierung der Domains aufrecht
zu erhalten. Den Erfolg dieser MaR3-
nahmen, d.h. die tatséchliche Auf-
rechterhaltung der Registrierung,
schuldet at data nicht.

Pflichten des Kunden

e  Der Kunde hat die als Domains zu
registrierenden Zeichenfolgen auf
ihre Vereinbarkeit mit den Rechten
Dritter und den allgemeinen Geset-
zen geprift. Der Kunde versichert,
dass sich keine Anhaltspunkte fur
eine Verletzung von Rechten Dritter
oder allgemeinen Gesetzen ergeben
haben.

e  Sollten Dritte gegen den Kunden An-
spriiche auf Anderung, Léschung o-
der Ubertragung einer oder mehrerer
der vertragsgegenstandlichen Do-
mains - gleich aus welchem Rechts-
grund - geltend machen, ist der
Kunde verpflichtet, die at data hier-
von unverziglich zu unterrichten.
Dasselbe gilt von behérdlichen Mal3-
nahmen gleich welcher Art, die aus
der Verwendung einer oder mehrerer
der vertragsgegenstandlichen Do-
mains resultieren.

e  Der Kunde verpflichtet sich, die Ge-
schéftsbedingungen und die Vergab-
ebestimmungen der zusténdigen
Vergabestellen anzuerkennen. Die
Geschaftsbedingungen und Vergab-
ebestimmungen der Vergabestellen
sind auf den Webseiten der Verga-
bestellen im Internet abrufbar. Der
Kunde ist verpflichtet, die notwendi-
gen Angaben sorgfaltig zu machen
und Anderungen unverziiglich an at
data zu melden.

Eintragung der Domain

Fur die Eintragung der Domains bei den
zustandigen Vergabestellen ist jeweils
eine naturliche Person als allgemeiner An-
sprechpartner - "Admin-C" - durch den
Kunden fir Ruckfragen anzugeben.

Nach den ublichen Vergabebestimmun-

gen muss der "Admin-C" in der Organisa-
tion angesiedelt sein, fir die die jeweilige
Domain eingetragen wird. Der "Admin-C"
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ist nach den Ublichen Vergabebestimmun-
gen fur die Domain rechtlich verantwort-
lich, wenn der Kunde nicht oder nicht
mehr existiert.

Als Admin-C sollen fur die Domains ge-
mal Ziffer 1.2 dieser Bedingungen die
Personen mit Vor- und Zuname, Straf3e,
Hausnummer, Postleitzahl, Ort, Telefon,
Telefax und E-Mail eingetragen werden,
die at data dazu in Textform (§ 126 b
BGB) Uibermittelt werden.

1.3. SSL

e  Der Kunde winscht die Nutzung ei-
ner oder mehrerer SSL-Zertifikate zu
privaten oder gewerblichen Zwe-
cken. Gegenstand dieser Bedingun-
gen ist die Registrierung der vom
Kunde gewiinschten SSL-Zertifikate
durch at data und die Aufrechterhal-
tung der Registrierung.

Pflichten der at data

e Rickfragen, die at data nach der
SSL-Anmeldung von den zustandi-
gen Vergabestellen erhalt, wird at
data zugig und in Abstimmung mit
dem Kunden beantworten.

Pflichten des Kunden

e  Der Kunde verpflichtet sich, die Ge-
schéaftsbedingungen und die Vergab-
ebestimmungen der zusténdigen
Vergabestellen anzuerkennen. Die
Geschaftsbedingungen und Vergab-
ebestimmungen der Vergabestellen
sind auf den Webseiten der Verga-
bestellen im Internet abrufbar.

. Der Kunde ist verpflichtet, die not-
wendigen Angaben sorgfaltig zu ma-
chen und Anderungen unverziiglich
an at data zu melden.

Eintragung der SSL

Fir die Eintragung der SSL bei den zu-
standigen Vergabestellen bendtigt at data
bei naturlichen Personen als Anmelder
eine Kopie von deren Bundespersonal-
ausweis und die letzte Telefonrechnung;
bei juristischen Personen als Anmelder ist
ein Handelsregisterauszug anstatt der Ko-
pie des Bundespersonalausweises not-
wendig.

1.4. Datensicherung

Die Datensicherung ist nicht geschuldet
und wird vom jeweiligen Provider Gber-
nommen.

1.5. Haftung

In Ergénzung der Haftungsbestimmungen
in VI.2 gilt Folgendes:

Die Haftung wegen Unterbrechung, Sto-
rung oder sonstiger schadensverursa-
chender Ereignisse, die auf Telekommuni-
kationsdienstleistungen von at data oder
Dritten, fur die at data haftet, beruhen, ist
beschrankt auf die Hohe des fiir at data
maoglichen Riickgriffs gegen den jeweili-
gen Telekommunikationsdienstleistungs-
anbieter. At data haftet nicht fir die Funk-
tionsfahigkeit der Leitungen vom Auftrag-
geber zu dem vertragsgegenstéandlichen
Server, bei Stromausféllen und bei Ausfal-
len von Servern, die nicht in ihrem Ein-
flussbereich stehen.

II. Bedingungen fur Betrieb der
Server-Infrastruktur (Managed Ser-
vices, IT Infrastruktur)

1. Gegenstand der Leistung bei Mana-
ged Services, IT Infrastruktur

Vertragsgegenstand sind proaktive Ser-
vices, die den Systembetrieb bereitstellen
und unterstiitzen, um diesen moglichst
unterbrechungsfrei aufrecht erhalten zu
kénnen und, im Falle einer Stérung, diese
friihzeitig erkannt werden und Fehlerbe-
hebungsmafnahmen rasch eingeleitet
werden konnen.

Die Leistungen und Services werden in ei-
nem Angebot detailliert beschrieben. Dar-
Uber hinaus gehende Leistungen und Ser-
vices kénnen optional zu den zum Zeit-
punkt der Leistungserbringung gultigen
Konditionen der at data gegen Einzelab-
rechnung vom Kunden genutzt werden.
Die Leistungen und Services beziehen
sich auf die in dem Angebot aufgefuhrten
Systeme und Systemkomponenten des
Kunden durch at data fir die beauftragte
Laufzeit.

Das Monitoring und Fehlerbehebungen an
Systemen, der at data und allen zugehdori-
gen Komponenten sowie weiterer Anwen-
dungssoftware des Kunden ist nicht
Gegenstand dieses Vertrages.

4h Reaktionszeit zu den Ublichen Ge-
schéftszeiten. Diese kdnnen Sie unter
https://lwww.system.ag/leistungen/support

jederzeit einsehen.

Die Leistungen erbringt at data an den
vom Kunden beschafften und im Rechen-
zentrum von at data getrennt von Anlagen
anderer Kunden der at data (Colocation)
aufgestellten Hard- und Software.

2. Pflichten des Kunden

. Fir die Systemkomponenten ist ein
Software-/Hardware-Wartungsver-
trag mit den entsprechenden Herstel-
lern erforderlich, der die regelmaRige
Bereitstellung von Updates und den
Systemaustausch im Fehlerfall sei-
tens des Herstellers regelt.

Dieser Vertrag muss Uber die ge-
samte Laufzeit des Managed Ser-
vices | IT-Infrastruktur Vertrages vom
Kunden aufrechterhalten werden.

e  Der Kunde verpflichtet sich ohne be-
sondere Vergutung dazu, alle techni-
schen Voraussetzungen zu schaffen,
um eine ordnungsgemale Kommuni-
kation mit der von at data im Rah-
men der Leistungen der Managed
Services genutzten Infrastruktur si-
cherzustellen. Der Kunde tréagt die al-
leinige Verantwortung fir die Verfug-
barkeit der entsprechenden Tele-
kommunikationsverbindungen.

Die Mindestanforderungen an die
technische Verbindung sind von at
data festgelegt und sind in der Leis-
tungsbeschreibung definiert.

. Der Kunde ist verpflichtet, sich lau-
fend liber etwaige Anderungen die-
ser technischen Voraussetzungen
unterrichtet zu halten.

e  Der Kunde hat hinsichtlich der Funk-
tionsfahigkeit der vonat data vertrag-
lich geschuldeten Leistungen eine
aktive Prifungspflicht. Der Kunde hat
Mangel der von at data geschuldeten
Leistungen unverziiglich anzuzeigen.

3. Anderungen am vertraglichen Leis-
tungsumfang

3.1 Alle Anderungsprozesse, welche sich
auf das Sperren, Entsperren, Anlegen, L6-
schen, Hinzufiigen und Andern von Syste-
men, Diensten oder Eingabeberechtigten
des Kunden beziehen, dirfen nur vom
EDV Beauftragten und dessen
Stellvertreter, oder einem Geschéftsfiih-
rer, bzw. Inhaber des Kunden, eingege-
ben werden.

3.2 Folgende Anderungsprozesse sind im
Rahmen des Vertrages auf schriftlichen
Antrag moglich:

e  Hinzufigen oder Entfernen von Sys-
temen und Diensten.

e Andern des Kennworts des Auftrag-
gebers fur die Support-Nutzung.
Sperren oder Entsperren von Einga-
beberechtigten durch Angabe der E-
Mail-Adresse.

. Léschen von Eingabeberechtigten
unter Angabe der E-Mail-Adresse.

e  Hinzufiigen von Eingabeberechtigten
unter Angabe von Vor- und Nachna-
men, Telefonnummer(n) und E-Mail-
Adresse.

e Andern von Eingabeberechtigten und
Angabe der E-Mail-Adresse sowie
der zu &ndernden Daten.

3.3 at data prift gemeinsam mit dem Kun-
den die gewiinschten Anderungen und
passt, falls erforderlich, den Vertrag in
Leistungsumfang und Vergutung an.

3.4 Erweiterungen und Reduzierungen
des Vertragsumfangs

Der Kunde ist berechtigt, notwendige Er-
weiterungen der vertraglichen Leistungen
von at data zu verlangen. Die Anforderung
ist schriftlich an at data zu richten. Die at
data wird innerhalb angemessener Frist,
in der Regel innerhalb von zehn Werkta-
gen schriftlich Stellung nehmen und ein
Angebot tber die dadurch entstehenden
Kosten unterbreiten. Verursacht die Pri-
fung des Anderungsverlangens des Kun-
den selbst Kosten, wird at data dies eben-
falls unverzuglich, in der Regel innerhalb
von funf Werktagen, dem Kunden unter
einer Angabe mitteilen, wie viel die Pru-
fung voraussichtlich kosten wird.

Bei Reduzierungen gilt die Kiindigungs-
frist gemar Abschnitt VI, Ziffer 3 fur die zu
reduzierende Leistung.

Der Kunde entscheidet sodann, ob die an-
gebotene Anderung durchgefiihrt wird o-
der nicht. Lehnt er dies ab, bleibt es beim
bisherigen Vertragsumfang.

4. Eigentumsverhéltnisse
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https://www.system.ag/leistungen/support

4.1 Die zur Verfiigung gestellte RZ-
Plattform bleibt zu jedem Zeitpunkt Eigen-
tum der at data. Fir den Kunden wird aus-
schlie3lich die Nutzung der Plattform tber
Datenleitungen gegen ein monatliches
Entgelt ermoglicht.

4.2 Samtliche vom Kunden auf der Platt-
form gespeicherten Daten befinden sich
im Eigentum und in der Verantwortung
des Kunden.

Der Kunde hat jederzeit das Recht, die
Herausgabe und / oder Léschung seiner
Daten von der RZ-Plattform zu fordern.
Die gespeicherten Daten befinden sich in
einem technisch aktuellen Format, wel-
ches auch auf anderen und / oder at data
fremden Plattformen, lauffahig ist. Heraus-
gegeben werden kdnnen ausschliel3lich
Daten, keine Gerate oder Datentrager.
Fur den Transfer hat der Kunde geeignete
Datentrager zur Verfigung zu stellen. Soll
die Leistung des Transfers auf die Daten-
trager durch die at data durchgefuhrt wer-
den, handelt es sich um eine kostenpflich-
tige Leistung.

4.3 at data ist innerhalb der Vertragslauf-
zeit nicht berechtigt, Daten ohne Weisung
des Eigentiimers zu l6schen.

4.4 Softwarelizenzen werden dem Kunden
entweder im Rahmen eines Mietmodells
gegen ein monatliches Entgelt zur Verfu-
gung gestellt, oder werden vom Kunden
selbst erworben und befinden sich somit
im Eigentum des Kunden. Dies geht aus
dem jeweiligen Auftrag hervor.

lll. Bedingungen fiir Rechenzent-
rumsleistungen (Cloud L6sung)

1. Gegenstand

Gegenstand dieses Vertrages ist die Be-
reitstellung und des Betriebs von Rechen-
zentrumsleistungen, auch genannt Cloud
Lésungen.

2. Leistungsumfang und Leistungs-
pflichten

2.1 Der Leistungsumfang beinhaltet eine
oder mehrere der folgenden Stufen. Der
genaue Leistungsumfang ergibt sich aus
dem schriftlichen Angebot.

a. Bereitstellung der RZ-Plattform

b. Bereitstellung der Virtualisierungsinfra-
struktur

c. Datensicherung

d. Lizensierung

e. Betrieb, Wartung und Administration
f. Allgemeine Supportleistungen

2.2 Die at data gewahrleistet eine Erreich-
barkeit seiner Server von 99% im Jahres-
mittel. Hiervon ausgenommen sind Zeiten,
in denen der Server aufgrund von techni-
schen oder sonstigen Problemen, die
nicht im Einflussbereich von der at data
liegen (héhere Gewalt, Verschulden Drit-
ter etc.) nicht zu erreichen ist. Die at data
kann den Zugang zu den Leistungen be-
schranken, sofern die Sicherheit des
Netzbetriebes, die Aufrechterhaltung der
Netzintegritat, insbesondere die Vermei-
dung schwerwiegender Stérungen des
Netzes, der Software oder gespeicherter
Daten dies erfordern.

3. Datenschutz und Geheimhaltung

3.1 Die Verantwortung fir samtliche Da-
tenbestéande, welche der Kunde auf der
RZ-Plattform speichert, liegt allein beim
Kunden. Fiir at data sind alle Daten
fremde Daten im Sinne des Telemedien-
gesetzes.

Der Kunde stellt at data von jeglicher Haf-
tung sowie von allen Anspriichen, die aus
Rechtsverletzungen durch seine Daten-
handhabung entstehen, frei.

3.2. Der Kunde stellt sicher, dass seine
Datenbesténde dem jeweiligen Bundesda-
tenschutzgesetz, dem Landesdaten-
schutzgesetz sowie den jeweils geltenden
Datenschutzsondervorschriften gentigen.
Dies gilt insbesondere hinsichtlich der Er-
hebung, Verarbeitung, Veréanderung,
Ubermittlung und Léschung von Daten
und Datenbestanden.

3.3. Die at data behandelt sémtliche, ihr
auf Grund der Durchfiihrung des Vertra-
ges bekannt gewordenen betrieblichen
Ablaufe und sonstige Betriebs- und Ge-
schéaftsgeheimnisse des Kunden streng
vertraulich. Es ist ihr untersagt, diese in ir-
gendeiner Weise fiir sich selbst oder an-
dere zu nutzen. Speicherungen auf Da-
tentrégern, oder sonstige Aufzeichnungen
und Notizen sind ihr nur gestattet, wenn
sie unerlasslich sind, um den Vertrag
durchzufuhren, oder wenn sie geeignet
sind, berechtigte Interessen und Rechte
aus diesem Vertrag wahrzunehmen oder
zu verteidigen. Die Weitergabe an Dritte
ist nur nach vorhergehender schriftlicher
Genehmigung in jedem Einzelfall durch
den Kunden gestattet.

3.4. Der Kunde als auch die at data ver-
pflichten sich, bekannt gewordene Daten
und Informationen aus dem Geschéaftsver-
haltnis auch nach Beendigung des Vertra-
ges geheim zu halten.

4. Eigentumsverhéltnisse

4.1 Die zur Verfigung gestellte RZ-
Plattform bleibt zu jedem Zeitpunkt Eigen-
tum der at data. Fur den Kunden wird aus-
schlieBlich die Nutzung der Plattform tber
Datenleitungen gegen ein monatliches
Entgelt ermdglicht.

4.2 Samtliche vom Kunden auf der Platt-
form gespeicherten Daten befinden sich
im Eigentum und in der Verantwortung
des Kunden.

Der Kunde hat jederzeit das Recht, die
Herausgabe und / oder Léschung seiner
Daten von der RZ-Plattform zu fordern.
Die gespeicherten Daten befinden sich in
einem technisch aktuellen Format, wel-
ches auch auf anderen und / oder at data
fremden Plattformen, lauffahig ist. Heraus-
gegeben werden kdnnen ausschlie3lich
Daten, keine Geréte oder Datentrager.
Fir den Transfer hat der Kunde geeignete
Datentréager zur Verfigung zu stellen. Soll
die Leistung des Transfers auf die Daten-
tréger durch die at data durchgefiihrt wer-
den, handelt es sich um eine kostenpflich-
tige Leistung.

4.3 Die at data ist innerhalb der Vertrags-
laufzeit nicht berechtigt, Daten ohne Wei-
sung des Eigentimers zu léschen.

4.4 Softwarelizenzen werden dem Kunden
entweder im Rahmen eines Mietmodells
gegen ein monatliches Entgelt zur Verfu-
gung gestellt, oder werden vom Kunden
selbst erworben und befinden sich somit
im Eigentum des Kunden. Dies geht aus
dem jeweiligen Auftrag hervor.

5. Pflichten der at data / Verfugbarkeit

5.1 Die at data verpflichtet sich, die vom
Kunden beauftragten RZ-Stufen gegen
ein entsprechendes monatliches Entgelt
zur Verflgung zu stellen.

5.2. Fur den Betrieb der Plattform wird ge-
nerell eine Verflgbarkeit von 24x7 ange-
strebt (d.h. 24 Stunden an 7 Tagen pro
Woche). At data ist fortwahrend bemdiht,
Wartungs- oder Reparaturarbeiten, die
eine KomplettauRRerbetriebnahme notwen-
dig machen, grundséatzlich zu auf ein sehr
geringes Niveau zu begrenzen.
Unvermeidliche Teil- oder KomplettauBer-
betriebnahmen werden von Mo-Fr 20:00-
08:00 Uhr sowie Sa/So/Feiertag ganztagig
Uhr durchgefiihrt. Au3erhalb der Kernzei-
ten kann eine notwendige Aul3erbetrieb-
nahme im Stérungsfall ohne vorherige An-
kiindigung erfolgen.

Zudem hat die at data das Recht, an ei-
nem Samstag oder Sonntag / Feiertag pro
Monat das System fur notwendige War-
tungs-, Pflege- oder Umbauarbeiten aul3er
Betrieb zu nehmen. Dies wird mindestens
eine Woche vorher per Email angekiin-
digt. Die zu benachrichtigenden Email-Ad-
ressen sind der at data durch den Kunden
zu melden. Nach Mdglichkeit ist eine Ter-
minabsprache fur die AuBerbetriebnahme
koordinierbar.

5.3 Die Verfligbarkeit definiert sich als
Méoglichkeit, auf die RZ-Plattform inner-
halb der unter Absatz 5.2 geregelten Nut-
zungszeiten Uber Datenleitungen erfolg-
reich zugreifen zu kénnen. Diese Zusage
bezieht sich ausschlief3lich auf die Be-
triebsbereitschaft der RZ-Plattform (Ser-
ver-, Speicher- und Netzwerkkomponen-
ten) und deren mogliche Erreichbarkeit
von extern Uber Datenleitungen.

5.4 Die tatsachliche Verflugbarkeit in den
Betriebsstatten des Kunden kann niedri-
ger liegen, da zusatzliche Faktoren, fir
die die at data keine Verantwortung tragt,
einflieBen. (Beispielsweise Ausfall von
Hardware oder Internetleitungen in der
Betriebsstatte, Stérungen bei Telekommu-
nikationsbetreibern des Kunden, Fehler in
Anwendungssoftware des Kunden, Fehl-
bedienungen seitens des Kunden, etc.)
Dies ist fur die Tatsache der Verfugbarkeit
der RZ-Plattform unerheblich.

5.5 Ein Versagen der fur den Kunden im
RZ installierten Betriebssystem- oder An-
wendungssoftware gilt nicht als Reduzie-
rung der Verfugbarkeit, insofern die unter-
liegende RZ-Plattform funktional ist. Die at
data garantiert nicht fur die ordnungsge-
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maRe Funktion von kundeneigener Be-
triebssystem- und Anwendungssoftware,
auch wenn sie auf der RZ-Plattform instal-
liert ist. Hier gelten ausschlie3lich die Nut-
zungsbedingungen der jeweiligen Lizenz-
geber.

5.6 Im Falle der Ubernahme von beste-
hender Hardware des Kunden und Betrieb
derer im RZ durch die at data gelten kei-
nerlei Verfigbarkeitszusagen.

5.7 Mit dem Kunden geplante oder von
ihm verursachte Ausfélle gehen nicht zu
Lasten der Verflgbarkeit (z.B. Datenriick-
sicherungen, besondere Wartungen, etc.).

5.8 Die Verfugbarkeit wird prozentual in
Minuten/Jahr ermittelt und berechnet sich
wie folgt:

N [min] — UA [min] 9

V%] = N [min]

100

V = Verfugbarkeit
N = Nutzungszeit
UA = ungeplante Ausfallzeit

Die Nutzungszeit ergibt sich aus den in 5,
Abs. 2 genannten Kernzeiten die zur Jah-
ressumme addiert werden.

5.9 Wird die Verflgbarkeit der RZ-
Plattform im Laufe eines Jahres gemaR
vorgenannter Kriterien im Mittel unter-
schritten, entsteht dem Kunden ein An-
spruch auf anteilige Erstattung der Ent-
gelte.

Verfugbarkeit Ruckerstattung der
Entgelte

100% — 99% 0%

<99% - 98% 2%

<98% - 97% 5%

<97% - <96% 10%

6. Pflichten des Kunden

6.1 Der Kunde darf im Rahmen und unter
Zuhilfenahme der durch die at data er-
brachten Leistungen nicht gegen gesetzli-
che Regelungen verstoRRen.

Sollten Inhalte durch den Kunden aus der
RZ-Plattform heraus verbreitet werden,
mussen fiir diese entsprechende Nut-
zungsrechte vorliegen.

6.2 Leistungen ab Stufe e. kann die at
data nur erbringen, wenn der Kunde ihr ei-
nen administrativen Zugang zu seinen
Systemen gewahrt. Zur Vertragserfillung
ermdglicht der Kunde der at data daher ei-
nen ungehinderten Zugriff auf die relevan-
ten Systeme, sowohl per Fernwartung als
auch vor Ort in den Betriebsstatten, falls
erforderlich.

6.3 Ferner wird der Kunde alle zur Dienst-
leistungserbringung notwendigen Unterla-
gen wie z.B. Lizenzinformationen oder be-
notigte Datentrager der at data bei Bedarf
schnellstmdglich zur Verfugung stellen.

6.4 Dem Kunden ist bekannt, dass die at
data ihre Verpflichtungen aus diesem Ver-
trag ab Stufe e. nur erfullen kann, wenn
der Kunde darauf verzichtet, an der von at
data vorgenommenen Konfiguration An-
derungen und/oder Ergédnzungen vorzu-
nehmen und/oder das System ohne Ab-
stimmung mit der at data in nicht hierfur
freigegebenen Umgebungen oder dem
dafiir bestimmten Zweck einzusetzen.
Ebenso stimmt der Kunde zu, die Sys-
teme nicht ohne Wissen der at data selb-
sténdig zu verandern oder (De-)Installatio-
nen vorzunehmen.

6.5 Ab Nutzung wird der Kunde die at
data unverziglich schriftlich Uber Veran-
derungen an der vertragsgegenstandli-
chen Systemumgebung, die nicht durch
die at data oder durch einen von ihm be-
auftragten Partner veranlasst oder durch-
gefuhrt worden sind, in Kenntnis setzen.
Fur eventuelle Fehlkonfigurationen oder
weiterfihrende Schéden die durch nicht
von der at data autorisierte Personen ver-
ursacht werden, libernimmt die at data
keinerlei Haftung.

6.6 Im Falle eines Umzuges / Importes
bereits existierender Systeme in das RZ
unterrichtet der Kunde die at data vor In-
krafttreten des Vertrages Uber alle eventu-
ell bereits bestehenden technischen Prob-
leme und bisher aufgetretene Fehler der
Systeme. Die at data haftet nicht fir Aus-
wirkungen oder Inkompatibilitaten auf-
grund von bestehenden, vorvertraglichen
technischen Fehlfunktionen oder mangel-
haft sowie sorglos vorgenommenen Konfi-
gurationen von denen der Kunde Kenntnis
hat oder haben konnte. Die at data geht
von der Ubergabe von mangelfreien Sys-
temen aus.

6.7 Die Ausstattung samtlicher Systeme
die im RZ betrieben werden, oder daran
angebunden sind, mit Antivirensoftware
sowie der Einsatz von Firewalls und das
regelméagRige Installieren von Sicherheit-
supdates gehért zum Minimum an techni-
schen SchutzmalRnahmen vor Gefahren
aus dem Internet. Der Einsatz dieser
MafRnahmen wird daher auch auf der
Seite des Kunden vorausgesetzt. Dies
kann die at data fir den Kunden im Rah-
men der Stufe e. ibernehmen.

6.8 Der Kunde verpflichtet sich, die zur
Verfigung gestellte RZ-Plattform aus-
schlie3lich fiir den vorgesehenen Zweck
einzusetzen und in der IT-Umgebung
samtliche Vorgange zu unterlassen, die
die Sicherheit, Stabilitat, Integritéat und Da-
tensicherheit der RZ-Plattform gefahrden
kénnten.

Insbesondere sind samtliche gesetzeswid-
rigen Aktivitaten innerhalb und von der
RZ-Plattform aus zu unterlassen (z.B.
Spamversand, Vorbereitung und Durch-
fuhrung von Angriffen auf IT-Systeme,
Portscans, Denial of Service, Flooding,
etc.)

Die RZ-Plattform wird durchgéngig auf
derlei Aktivitdten Uberwacht und deckt
diese auf.

Eine Missachtung dieser Bedingungen
wird abgemahnt und fuhrt zu einer soforti-
gen Sperrung fur den Kunden, insofern
die Dringlichkeit geboten ist.
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7. Gewahrleistung

7.1 Die Gewabhrleistungsfrist betragt ein
Jahr ab Abschluss der jeweiligen Dienst-
leistung der Leistung, die zu dem Gewahr-
leistungsanspruch gefiihrt hat oder ggf.
Erstellung des Werkes oder, soweit eine
Abnahme erforderlich ist, ab der Ab-
nahme.

7.2 Die Leistungen der at data sind unver-
zuglich nach deren Abschluss sorgfaltig
zu untersuchen. Sie gelten entsprechend
§ 377 HGB als genehmigt, wenn der
Kunde nicht eine Méngelriige hinsichtlich
offensichtlicher Mangel oder anderer Man-
gel, die bei einer unverzuglichen, sorgfalti-
gen Untersuchung erkennbar waren, bin-
nen sieben Werktagen nach Abschluss
der Leistungen, oder ansonsten binnen
sieben Werktagen nach der Entdeckung
des Mangels oder dem Zeitpunkt, in dem
der Mangel fiir den Kunden bei normaler
Verwendung des Leistungsgegenstandes
ohne néahere Untersuchung erkennbar
war, mitteilt.

7.3 Bei Sachméangeln ist die at data nach
ihrer, innerhalb angemessener Frist, zu
treffenden Wahl zunéchst zur Nachbesse-
rung oder Ersatzlieferung verpflichtet und
berechtigt. Im Falle des Fehlschlagens,
d.h. der Unmdglichkeit, Unzumutbarkeit,
Verweigerung oder unangemessenen
Verzdgerung der Nachbesserung oder Er-
satzlieferung, kann der Kunde vom Ver-
tragsverhaltnis zurticktreten oder die Ver-
giitung angemessen mindern.

7.4 Beruht ein Mangel auf dem Verschul-
den der at data, kann der Kunde unter
den in VI. Abs. 2 bestimmten Vorausset-
zungen Schadensersatz verlangen.

7.5 Bei Mangeln von Bauteilen anderer
Hersteller, die die at data aus lizenzrecht-
lichen oder tatséchlichen Griinden nicht
beseitigen kann, wird die at data nach ih-
rer Wahl ihre Gewabhrleistungsanspriiche
gegen die Hersteller und Lieferanten fur
Rechnung des Kunden geltend machen o-
der an den Kunden abtreten. Gewahrleis-
tungsanspriiche gegen die at data beste-
hen bei derartigen Mangeln unter den
sonstigen Voraussetzungen und nach
MafRgabe des Vertragsverhaltnisses nur,
wenn die gerichtliche Durchsetzung der
vorstehend genannten Anspriiche gegen
den Hersteller und Lieferanten erfolglos
war oder, beispielsweise aufgrund einer
Insolvenz, aussichtslos ist. Wahrend der
Dauer des Rechtsstreits ist die Verjahrung
der betreffenden Gewahrleistungsansprii-
che des Kunden gegen die at data ge-
hemmt.

7.6 Die Gewabhrleistung entfallt, wenn der
Kunde ohne Zustimmung der at data das
System oder die Konfiguration &ndert oder
durch Dritte &ndern lasst und die Méangel-
beseitigung hierdurch unmdoglich oder un-
zumutbar erschwert wird. In jedem Fall
hat der Kunde die durch die Anderung
entstehenden Mehrkosten der Mangelbe-
seitigung zu tragen.

IV. Bedingungen fur den Daten-
schutz in der Fernwartung/ Fernzu-
griff
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1. Praambel

Der Gesetzgeber hat § 11 BDSG (Bun-
desdatenschutzgesetz) novelliert. Diese
Anderungen stellen an den Anwender zu-
satzliche Anforderungen.

Der Kunde hat bei Missachtung mit emp-
findlichen Buf3geldern bis hin zum Verbot
der Datenverarbeitung zu rechnen.
Obschon es sich bei Wartung, Pflege und
Service nicht um eine Auftragsdatenverar-
beitung handelt, miissen wegen 8§ 11 Abs.
5 BDSG die strengen Regeln der Auf-
tragsdatenverarbeitung dennoch eingehal-
ten werden.

Einhaltung dieser gesetzlichen Anforde-
rungen, indem sie dem Kunden mit diesen
allgemeinen Bedingungen zum Daten-
schutz in der Fernwartung ermdglicht, die
gesetzlichen Anforderungen des § 11
BDSG umsetzen.

2. Vertragliche Beziehungen

Zwischen dem Kunden und at data wer-
den als Ergénzung zu allen zwischen dem
Kunden und der at data bestehenden Ver-
einbarungen, anlasslich derer die at data
oder durch sie beauftragte Dritte in Kon-
takt mit personenbezogenen Daten im
Sinne des Bundesdatenschutzgesetzes
kommen, die nachfolgenden Regelungen
getroffen. Betroffene Vertrage sind insbe-
sondere Fernwartungsvereinbarungen

3. Definitionen

3.1 Personenbezogene Daten
Personenbezogene Daten sind Einzelan-
gaben Uber personliche oder sachliche
Verhéltnisse einer bestimmten oder be-
stimmbaren naturlichen Person.

3.2 Erheben
Erheben ist das Beschaffen von Daten
Uber den Betroffenen.

3.3 Verarbeiten

Verarbeiten ist das Speichern, Verandern,
Ubermitteln, Sperren und Léschen perso-
nenbezogener Daten.

3.4 Speichern

Speichern ist das Erfassen, Aufnehmen o-
der Aufbewahren personenbezogener Da-
ten auf einem Datentrager zum Zwecke
ihrer weiteren Verarbeitung oder Nutzung.

3.5 Léschen
Ldschen ist die Unkenntlichmachung ge-
speicherter personenbezogener Daten.

3.6 Sperren

Sperren ist das Kennzeichnen gespei-

cherter personenbezogener Daten, um
ihre weitere Verarbeitung oder Nutzung
einzuschranken.

3.7 Datenverarbeitung im Auftrag
Datenverarbeitung im Auftrag ist die Erhe-
bung, Verarbeitung und Nutzung oder L6-
schung personenbezogener Daten durch
at data im Auftrag des Kunden.

4. Gegenstand, Dauer des Auftrages,
Umfang, Art und Zweck, etc.

4.1 Gegenstand

Gegenstand der Vertrage geman Ziffer 2
ist es, Wartungsarbeiten im Wege des
Fernzugriffs beim oder fur das beim Auf-
traggeber im Einsatz befindliche EDV-
System zu ermdglichen.

4.2 Dauer
Die Dauer der einzelnen Vertrage ergibt
sich aus den jeweiligen Vereinbarungen.

4.3 Umfang, Art, Zweck der Erhebung
Anlésslich der Durchfiihrung der betroffe-
nen Vertrage ist es nicht ausgeschlossen,
dass at data rein zufallig Kenntnis von sol-
chen personenbezogenen Daten erhélt.
Im Ubrigen erhebt oder verarbeitet at data
keine personenbezogenen Daten.

4.4 Arten der Daten und Kreis der Be-
troffenen

Die durch den Kunden erzeugten Daten
kénnen sowohl ,einfache” personenbezo-
gene Daten darstellen, als auch beson-
dere personenbezogene Daten (sensible
Daten) sein. Im Kreis der Betroffenen kon-
nen insbesondere Kunden und Interes-
senten des Kunden sein.

4.5 Berichtigung, Sperrung und Léschung
von Daten

Die at data wird ohne Weisung des Kun-
den keine Berichtigung, Sperrung oder
Léschung von Daten vornehmen. Die Par-
teien stellen klar, dass eine solche Nut-
zung nicht Gegenstand der Vertrage im
Sinne von Ziffer 2 ist.

5. Weisungen des Anwenders

Weisung ist die auf einen bestimmten da-
tenschutzmé&Rigen Umgang der at data
mit personenbezogenen Daten gerichtete,
schriftliche Anordnung des Auftraggebers.
Der Kunde vermag vollumfanglich Wei-
sungen zu erteilen. Miindliche Weisungen
hat der Kunde schriftlich zu bestétigen.

6. Datengeheimnis

Die at data erbringt Leistungen fur den
Kunden ausschlief3lich im Rahmen der in
diesem Vertrag geschlossenen Vereinba-
rungen und nach Weisungen des Kunden.
Sie verwendet etwaige zur Datenverarbei-
tung Uberlassene Daten fir keine anderen
Zwecke. Kopien oder Duplikate werden
ohne Wissen des Kunden nicht erstellt.
Die at data verpflichtet sich, bei der auf-
tragsgemalen Verarbeitung der perso-
nenbezogenen Daten des Kunden den
Datenschutz gemafR Bundesdatenschutz-
gesetz (BDSG) sowie gemaR §§ 91 ff. Te-
lekommunikationsgesetz (TKG) sowie ggf.
Sondergesetzen wie z.B. SGB V zu wah-
ren. Sie verpflichtet sich also, die gleichen
Geheimschutzregeln zu beachten, wie sie
dem Kunden obliegen. Soweit der Kunde
Sondergesetzen des Datenschutzes un-
terliegt, die uber Bundesdatenschutzge-
setz, Telemediengesetz und Telekommu-
nikationsgesetz hinausgehen, ist der
Kunde verpflichtet, die at data auf die Gel-
tung dieser Gesetze ausdricklich hinzu-
weisen. Die at data wird sodann unver-
zuglich lhre daraus folgenden Verpflich-
tungen feststellen und einhalten. Die at
data wird nur Mitarbeiter beschéftigen, de-
ren Zuverlassigkeit und Vertrauenswurdig-
keit sie sich zuvor versichert hat. Die at
data sichert zu, dass sie die bei der

5

Durchfiihrung der Arbeiten beschéftigten
Mitarbeiter mit den fiir sie mal3gebenden
Bestimmungen des Datenschutzes ver-
traut macht und die Einhaltung der daten-
schutzrechtlichen Vorschriften tiberwacht.
Die at data sichert zu, dass ihre mit der
Verarbeitung der Daten des Kunden be-
schéftigten Mitarbeiter stets gemaR § 5
BDSG schriftlich auf das Datengeheimnis
verpflichtet sind. Der Kunde ist nach sei-
nem Ermessen daruber hinaus berechtigt,
direkt mit den entsprechenden Mitarbei-
tern separate Verschwiegenheitsverpflich-
tungsvereinbarungen abzuschlieen. Die
Verarbeitung von Daten fur den Kunden
ist nur in den dafir vorgesehenen Be-
triebsraumen des Kunden zuléssig. Insbe-
sondere eine Verarbeitung in Privatrau-
men ist also ausdricklich ausgeschlos-
sen. Auskunfte uber Daten und Gegeben-
heiten im Zusammenhang mit der Auf-
tragsausfilhrung der at data fur den Kun-
den darf der Kunde Dritten gegentber nur
nach vorheriger schriftlicher Zustimmung
erteilen. In diesem Vertrag ausdriicklich
geregelte oder gesetzlich vorgeschrie-
bene Auskunftsrechte bzw. Auskunfts-
pflichten bleiben hiervon unberthrt. Aus-
kiinfte nach Datenschutzrecht erteilt allein
der Kunde als verantwortliche Stelle. An
der Erstellung notwendiger Verfahrensver-
zeichnisse bzw. Verarbeitungsbeschrei-
bungen hat at data auf Anforderung des
Kunden mitzuwirken. Sie hat dem Kunden
insoweit die erforderlichen Angaben zuzu-
leiten. Die at data sichert in ihrem Verant-
wortungsbereich die Umsetzung und Ein-
haltung der in diesem Vertrag vereinbar-
ten sowie der allgemeinen technischen
und organisatorischen Ma3nahmen nach
§ 9 BDSG zu. Sie wird also seine innerbe-
triebliche Organisation so gestalten, dass
sie den besonderen Anforderungen des
Datenschutzes gerecht wird. Sie wird
technische und organisatorische Maf3nah-
men zur angemessenen Sicherung der
Daten des Kunden vor Missbrauch und
Verlust treffen. Die at data dokumentiert
die von ihr ergriffenen Manahmen zur
Einhaltung seiner Verpflichtungen aus den
vorstehenden Ziffern schriftlich und nach-
vollziehbar.

7. Geschaftsgeheimnis

Die at data verpflichtet sich, tber nicht all-
gemein bekannte, geschaftlich relevante
und bedeutsame Angelegenheiten des
Kunden (Geschaftsgeheimnisse) Ver-
schwiegenheit zu wahren. Sie wird auch
ihre Mitarbeiter zur Verschwiegenheit ver-
pflichten. Dem Kunden bleibt es unabhan-
gig davon unbenommen, entsprechende
Verschwiegenheitsverpflichtungen direkt
mit den Mitarbeitern at data zu vereinba-
ren.

8. Datensicherheit

Die at data gewahrleistet laufend die Um-
setzung und Befolgung folgender IT-
SicherheitsmafRnahmen und Anforderun-
gen: Zu den einzuhaltenden Regelungen
des Datenschutzes werden folgende tech-
nische und organisatorische Malinahmen
verbindlich festgelegt:
. MaRnahmen, damit Unbefugte kei-
nen Zutritt zu den Datenverarbei-
tungsanlagen erhalten, mit denen
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personenbezogene Daten verarbeitet
werden (Zutrittskontrolle);

. MaRnahmen, damit Unbefugte an
der Benutzung der Datenverarbei-
tungsanlagen und -verfahren gehin-
dert werden (Zugangskontrolle);

e  MaRBnahmen, damit die zur Benut-
zung der Datenverarbeitungsverfah-
ren Befugten ausschlief3lich auf die
ihrer Zugriffsberechtigung unterlie-
genden personenbezogenen Daten
zugreifen kdnnen (Zugriffskontrolle);

. MaRnahmen, damit personenbezo-
gene Daten bei der elektronischen
Ubertragung oder wéhrend ihres
Transportes oder ihrer Speicherung
auf Datentrager nicht unbefugt gele-
sen, kopiert, veréndert oder entfernt
werden kénnen und Uberprift wer-
den kann, an welchen Stellen eine
Ubermittlung personenbezogener
Daten durch Einrichtungen zur Da-
tenubertragung vorgesehen ist (Wei-
tergabekontrolle);

. MaRnahmen, damit nachtraglich ge-
prift und festgestellt werden kann,
ob und von wem personenbezogene
Daten in Datenverarbeitungssyste-
men eingegeben, verandert oder ent-
fernt worden sind (Eingabekontrolle);

e  MaBnahmen, damit personenbezo-
gene Daten, die im Auftrag verarbei-
tet werden, nur entsprechend den
Weisungen des Auftraggebers verar-
beitet werden

e  (Auftragskontrolle);

. MaRnahmen, damit personenbezo-
gene Daten gegen zuféllige Zersto-
rung oder Verlust geschitzt sind
(Verfugbarkeitskontrolle);

e MaRBnahmen, damit zu unterschiedli-
chen Zwecken — at data — erhobene
bzw. zu verarbeitende Daten ge-
trennt voneinander verarbeitet wer-
den (Trennungskontrolle); Eine der
vorstehenden Mafl3nahmen ist insbe-
sondere die Verwendung von dem
Stand der Technik entsprechenden
Verschliisselungsverfahren.

9. Ansprechpartner

Die Parteien sind sich daruber einig, dass
es notwendig ist, Regelungen zur Kom-
munikation zu treffen, um eine sichere,
storungsfreie und datenschutzgerechte
Auftragsausfuhrung zu gewahrleisten. Die
at data unterrichtet den Kunden umge-
hend bei schwerwiegenden Stérungen
des Betriebsablaufes bzw. der Software,
bei Verdacht auf Datenschutzverletzun-
gen oder anderen UnregelmaRigkeiten bei
der Verarbeitung. Die at data hat den
Kunden vor wichtigen Eingriffen in das
System Uber beabsichtigte Anderungen
und Eingriffe unverziglich zu informieren
und diese nur nach entsprechender Frei-
gabe durch den Kunden zu veranlassen
bzw. durchzufuihren. Die Parteien benen-
nen wechselseitig Ansprechpartner und
werden diesbeziigliche Anderungen dem
jeweils anderen Vertragspartner unver-
zuglich schriftlich mitteilen. Soweit dies
nicht gesondert geregelt ist, so sind dies
stets die in den Stammdaten erfassten
Mitarbeiter, die als Sachbearbeiter oder
Ansprechpartner, Kontakt etc. gekenn-
zeichnet sind. Die at data verpflichtet sich,
durch organisatorische wie technische

MafRnahmen, sicherzustellen, dass nur die
benannten Mitarbeiter Zugang zu den zu
betreuenden Systemen des Kunden erlan-
gen kénnen.

10. Pflichten und Kontroll- und Betre-
tungsrechte

Die at data arbeitet datenschutzrechtlich
ausschlief3lich im Rahmen der getroffenen
Vereinbarungen und nach Weisungen des
Kunden. Sie hat personenbezogene Da-
ten zu berichtigen, zu I6schen und zu
sperren, wenn der Kunde dies in der ge-
troffenen Vereinbarung oder einer Wei-
sung verlangt. Die at data verwendet die
etwaigen, zur Verarbeitung Uberlassenen
Daten fir keinen anderen Zweck. Kopien
oder Duplikate werden ohne Wissen des
Kunden nicht erstellt. Die at data wird den
Kunden unverziglich darauf aufmerksam
machen, wenn eine vom Kunden erteilte
Weisung seiner Meinung nach gegen ge-
setzliche Vorschriften verstof3t. Die at data
ist berechtigt, die Durchfiihrung der ent-
sprechenden Weisung solange auszuset-
zen, bis sie durch den Verantwortlichen
beim Kunden bestatigt oder geandert
wird. Die at data stellt auf Anforderung
dem Kunden die fur die Ubersicht nach §
4qg Abs. 2 S. 1 BDSG notwendigen Anga-
ben zur Verfiigung. Die at data unterrich-
tet den Kunden unverziiglich bei schwer-
wiegenden Stérungen des Betriebsablau-
fes, bei Verdacht auf Datenschutzverlet-
zungen oder anderen Unregelmafigkeiten
bei der Verarbeitung der Daten des Kun-
den. Die at data erklart sich damit einver-
standen, dass der Kunde jederzeit be-
rechtigt ist, die Einhaltung der Vorschriften
Uber den Datenschutz und der vertragli-
chen Vereinbarungen im erforderlichen
Umfang zu kontrollieren, insbesondere
durch die Einholung von Auskiinften, Tes-
tat eines Sachverstandigen und die Ein-
sichtnahme in die gespeicherten Daten
und die Datenverarbeitungsprogramme.
Nach Abschluss der vertraglichen Arbei-
ten hat die at data séamtliche in ihren Be-
sitz gelangten datenschutzrechtlich rele-
vanten Unterlagen und erstellte daten-
schutzrechtlich

relevante Verarbeitungs- oder Nutzungs-
ergebnisse, die im Zusammenhang mit
dem Vertragsverhéltnis im Sinne von Zif-
fer 2 stehen, dem Kunden auszuhé&ndi-
gen. Die Datentrager der at data sind da-
nach physisch zu I8schen. Test- und Aus-
schussmaterial ist unverzuglich zu ver-
nichten oder dem Kunden auszuhéndigen.
Die Loschung bzw. Vernichtung ist dem
Kunden mit Datumsangabe schriftlich zu
bestéatigen. Die datenschutzkonforme Ver-
nichtung von Test- und Ausschussmate-
rial Ubernimmt die at data aufgrund einer
Einzelbeauftragung durch den Kunden. In
besonderen, vom Kunden zu bestimmen-
den Féllen erfolgt eine Aufbewahrung be-
ziehungsweise Ubergabe. Uberlassene
Datentréager sowie samtliche hiervon ge-
fertigten Kopien oder Reproduktionen ver-
bleiben im Eigentum des Kunden. Die at
data hat diese sorgfaltig zu verwahren,
sodass sie Dritten nicht zugénglich sind.
Die at data ist verpflichtet, dem Kunden
jederzeit Auskiinfte zu erteilen, soweit
seine Daten und Unterlagen betroffen
sind. Die at data erklart sich damit einver-
standen, dass der Kunde jederzeit be-
rechtigt ist, die Einhaltung der Vorschriften
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Uber den Datenschutz und der vertragli-
chen Vereinbarungen im erforderlichen
Umfang zu kontrollieren, insbesondere
durch die Einholung von Auskiinften, die
Einsichtnahme in die gespeicherten Daten
und Datenverarbeitungsprogramme sowie
Betreten und Besichtigung der Raumlich-
keiten der at data welche die Leistungser-
bringung fiir den Auftraggeber betreffen.
Die at data verpflichtet sich insoweit dem
Kunden oder von diesem beauftragten
Dritten (Auditoren) zu diesem Zwecke Zu-
gang zu den Firmenrdumen zu gewahren.

11. Subunternehmer

Die Beauftragung von Subunternehmern
ist zugelassen. Die at data hat in diesem
Falle vertraglich sicherzustellen, dass die
vereinbarten Regelungen auch gegeniber
Subunternehmern gelten. Sie hat die Ein-
haltung dieser Pflichten regelmé&Rig zu
Uberpriifen. Die Weiterleitung von Daten
ist erst zuléssig, wenn der Subunterneh-
mer die Verpflichtung nach § 11 BDSG er-
fallt hat.

12. Informationspflichten, Rechtswahl

Sollten die Daten des Kunden bei der at
data durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Ver-
gleichsverfahren oder durch sonstige Er-
eignisse oder MalBnahmen Dritter gefahr-
det werden, so wird die at data den Kun-
den unverziglich dartber informieren. Die
at data wird alle in diesem Zusammen-
hang Verantwortlichen unverziglich dar-
Uber informieren, dass die Hoheit und das
Eigentum an den Daten ausschlieBlich
beim Kunden als verantwortlicher Stelle
im Sinne des Bundesdatenschutzgeset-
zes liegen. Es gilt deutsches Recht.

V. Allgemeine Vorschriften fur die
vorstehenden Leistungen
1. Preis und Zahlungsmodalitaten

1.1 Vergiitung der Vertragsleistung

Der Gesamtpreis fur die aufgefihrten
Leistungen werden in einem individuellen
Angebot ausgewiesen.

Die Betrage werden monatlich im Voraus
fallig.

Die Betrage werden durch at data vom
Konto des Kunden abgebucht. Zu diesem
Zweck erteilt der Kunde der at data eine
Einzugserméchtigung fiir sein Konto.

1.2 Erweiterungen

Erweitert der Kunde die Leistungen ist at
data berechtigt die Vergiitung entspre-
chend anzupassen.

1.3 Zuschlage fur Arbeiten auRRerhalb der
Geschéftszeiten

Leistungen, die aul3erhalb der Geschéfts-
zeiten der at data erbracht werden, wer-
den entsprechend den auf der Dienstleis-
tungspreisliste der at data genannten Zu-
schlagen berechnet.

1.4 Preisanpassung

at data ist zur Anderung der vertraglich
festgelegten Gebiihren berechtigt. at data
kann frihestens nach Ablauf des ersten
Vertragsjahres und maximal einmal im
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Kalenderjahr die in der Preisliste enthalte-
nen Gebuhren mit Wirkung fur Bestands-
vertrage der allgemeinen Preisentwick-
lung anpassen.

1.5 Zahlungsverzug

Geréat der Anwender in Zahlungsverzug,
ist at data berechtigt, Verzugszinsen in
Hohe von 8% Uber dem Basiszinssatz zu
verlangen. Weitere Rechte von at data
bleiben unberihrt.

1.6 Zuruckbehaltungsrecht

Der Anwender ist zur Aufrechnung oder
zur Geltendmachung von Zuriickbehal-
tungsrechten nur befugt, wenn sein Ge-
genanspruch unstreitig oder rechtskraftig
festgestellt ist.

2. Haftung

2.1 Die Haftung der at data auf Schadens-
ersatz, gleich aus welchem Rechtsgrunde,
insbesondere aus Unmdglichkeit, Verzug,
mangelhafter oder falscher Speicherung
und/oder Bereitstellung von Daten, Ver-
tragsverletzung, Verletzung von Pflichten
bei Vertragsverhandlungen und unerlaub-
ter Handlung ist, soweit es dabei jeweils
auf ein Verschulden ankommt, nach MaR3-
gabe dieses Abs. 2 eingeschrankt.

2.2 at data haftet nicht

a) im Falle einfacher Fahrléassigkeit seiner
Organe, gesetzlichen Vertreter, Angestell-
ten oder sonstigen Erfullungsgehilfen;

b) im Falle grober Fahrlassigkeit seiner
nicht-leitenden Angestellten oder sonsti-
gen Erfiillungsgehilfen,

soweit es sich nicht um eine Verletzung
vertragswesentlicher Pflichten handelt.
Vertragswesentlich sind die Verpflichtung
zur rechtzeitigen, méngelfreien Bereitstel-
lung und Installation der Rechenzentrums-
leistung, sowie Beratungs-, Schutz- und
Obhutspflichten, die dem Kunden die ver-
tragsgemaRe Verwendung der Rechen-
zentrumleistung ermoglichen sollen oder
den Schutz von Leib oder Leben von Per-
sonal des Kunden oder Dritten oder des
Eigentums des Kunden vor erheblichen
Schaden bezwecken. Der Umfang der
vertragswesentlichen Pflichten ergibt sich
ansonsten aus dem Auftrag.

2.2 Haftung fur Datensicherung

at data garantiert durch ihre Kontrollen
nicht dafir, dass alle Daten ordnungsge-
malf gesichert worden sind.

at data gewahrleistet lediglich eine korrekt
durchgefuhrte Uberpriifung der Siche-
rungsroutinen.

Die Sicherung von Daten ist ausschliel3-
lich Sache des Kunden.

Eine Haftung fur verloren gegangene, be-
schédigte oder in sonstiger Weise un-
brauchbar gewordene Daten des Kunden
durch at data ist ausgeschlossen, sofern
die Schadigung durch at data nicht auf
Vorsatz oder grobe Fahrlassigkeit beruht.

Eine vom Kunden durchgefuhrte Datensi-
cherung wird von at data nicht Uberpruft.

Erhalt at data vom Kunden den Auftrag,
eine oder mehrere Datensicherungen fur
den Kunden durchzufiihren, so stellt das

einen gesonderten Auftrag dar. Fir diesen
wird jetzt schon die Haftung fir leichte
Fahrlassigkeit auf insgesamt 5.000,00 €
begrenzt.

2.3 Haftung fur Schaden durch Fremdzu-
griffe

Wir weisen darauf hin, dass durch die Ein-
richtung eines Remotezugangs Uber Mo-
dem, ISDN Karte oder Router fiir die On-
line Wartung, der Server, Arbeitsplatz-
rechner und andere Netzwerkeinrichtun-
gen auch fur Fremde erreichbar sein kon-
nen, wenn diese Uber die entsprechenden
Zugangsdaten verfiigen.

at data wird das Zugangskennwort des
Servers in Absprache mit dem Kunden
wechseln, um dieses Risiko zu minimie-
ren. at data ist nicht verpflichtet, die Zu-
génge Dritter zum Server zu Uiberwachen
bzw. zu kontrollieren.

at data Gbernimmt fir Schéden, die durch
Zugriffe von Dritter, nicht durch at data be-
auftragter Seite entstehen, keine Haftung,
es sein denn, der Zugriff wurde durch
grobe Fahrlassigkeit oder Vorsatz der at
data erst ermdglicht.

2.4. Soweit die at data gemaf Abs. 2.
dem Grunde nach auf Schadensersatz
haftet, ist diese Haftung auf Schaden be-
grenzt, die die at data bei Vertragsschluss
als mogliche Folge einer Vertragsverlet-
zung vorausgesehen hat oder unter Be-
ruicksichtigung der Umsténde, die ihr be-
kannt waren oder die sie hatte kennen
mussen, bei Anwendung verkehrstiiblicher
Sorgfalt hatte voraussehen missen. Mit-
telbare Schaden und Folgeschaden, die
Folge von Mangeln oder Verletzung von
vertraglichen Pflichten sind, sind auf3er-
dem nur ersatzféhig, soweit solche Scha-
den bei bestimmungsgemalRer Verwen-
dung der Rechenzentrumleistung typi-
scherweise zu erwarten sind. Davon aus-
driicklich nicht umfasst sind entgangene
Gewinne, nicht erzielte Einsparungen und
unnétige Aufwendungen fur laufende Kos-
ten des Geschéftsbetriebes.

2.5 Im Falle einer Haftung fir einfache
Fahrlassigkeit ist die Ersatzpflicht der at
data fur Sach- oder Personenschéden, die
auf den Handlungen der in Absatz 2 ge-
nannten Personen beruhen, oder die die
at data aus einem sonstigen Rechtsgrund
zu vertreten hat, auf maximal das Vierfa-
che des monatlich zu entrichtenden Ent-
geltes begrenzt, auch wenn es sich um
eine Verletzung vertragswesentlicher
Pflichten handelt. Dem Kunden ist be-
kannt, dass die Hohe der Haftungsbe-
grenzung in einem direkten Verhéltnis zu
der Hohe der vereinbarten Vergutung
steht, in der keine Versicherungsbeitrage
enthalten sind. Dem Kunden wird durch
die at data angeboten, durch eine geson-
derte Vereinbarung eine héhere Haftung
der at data (entsprechend der Deckungs-
summe einer abzuschlieBenden Haft-
pflichtversicherung) zu vereinbaren. Die
damit verbundenen Haftpflichtversiche-
rungskosten werden vom Kunden tber-
nommen.

2.6 Die vorstehenden Haftungsaus-
schlisse und -beschréankungen gelten in
gleichem Umfang zugunsten der Organe,
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gesetzlichen Vertreter, Angestellten und
sonstigen Erfullungsgehilfen der at data.

2.7 Soweit die at data technische Aus-
kiinfte gibt oder beratend tétig wird und
diese Auskiinfte oder Beratung nicht zu
dem von ihm geschuldeten, vertraglich
vereinbarten Leistungsumfang gehéren,
geschieht dies unentgeltlich und unter
Ausschluss jeglicher Haftung.

2.8 Die Einschrankungen dieses Abs. 2.
gelten nicht fur die Haftung der at

data wegen vorséatzlichen oder grob fahr-
lassigen Verhaltens, fir garantierte Be-
schaffenheitsmerkmale, wegen Verlet-
zung des Lebens, des Korpers oder der
Gesundheit oder nach dem Produkthaf-
tungsgesetz.

2.9 Schadensersatzanspriiche des Kun-
den verjahren innerhalb eines Jahres seit
Abschluss der Leistung, die zu dem Scha-
densersatzanspruch gefihrt hat.

3. Laufzeit und Kiindigung

Die Laufzeit des Vertrages beginnt mit der
Unterzeichnung des Angebots oder des
Auftrags oder zum vereinbarten Leis-
tungsbeginn. Der Vertrag lauft wenigstens
12 Monate. Danach verlangert er sich je-
weils automatisch um weitere 12 Monate,
solange er nicht von einer Partei mit einer
Frist von 4 Monaten zum Ablauftermin ge-
kiindigt wird.

Der vereinbarte Leistungszeitraum ergibt
sich aus der aktuellen Abrechnung.

Das Recht zur auerordentlichen Kiindi-
gung bleibt unberihrt.

4. Leistungszeit

Die vereinbarten Leistungen werden von
at data wahrend der Ublichen Geschéfts-
zeiten erbracht. Diese kdnnen Sie unter
https://www.system.ag/leistungen/support
jederzeit einsehen.

5. EDV Beauftragte/r

Der Kunde ernennt zwei Personen zu IT-
Beauftragten fur sein IT-Netzwerk:

Diese teilt er at data schriftlich mit.

Damit die laufende Betreuung des Netz-
werkes reibungslos verlauft, wird at data
alle das Netzwerk betreffenden Belange
jeweils mit einem der genannten IT-
Beauftragten erledigen.

Damit telefonische Fragen reibungslos
und zugig durch at data bearbeitet werden
kénnen, sind nur die IT-Beauftragten be-
fugt, direkt mit at data Kontakt aufneh-
men. Die restlichen Mitarbeiter des Betrie-
bes des Kunden wenden sich mit lhren
Fragen an einen der beiden IT-
Beauftragten.

Verschwiegenheitsvereinbarung

at data und der Kunde verpflichten sich
betriebsinterne Tatsachen, Betriebs- und
Geschaftsgeheimnisse, Informationen
Uber Struktur, Organisation, Geschéafts-
partner und Mitarbeiter sowie alle tbrigen
Tatsachen Uber personliche, wirtschaftli-
che und steuerliche Verhéltnisse des je-
weils anderen Vertragspartners, von de-
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nen at data oder der Kunde Kenntnis er-
langen, vertraulich zu behandeln und tiber
diese Stillschweigen zu bewahren.

Insbesondere verpflichten sich at data und
der Kunde die zuvor genannten Tatsa-
chen, Informationen und Geheimnisse
Dritten nicht zuganglich oder verfiigbar zu
machen und diese nicht an Dritte weiter
zu geben.

Weiter verpflichten sich at data und der
Kunde diese Tatsachen, Informationen
und Geheimnisse auch nicht fir eigene
Zwecke zu verwenden oder in einer ande-
ren Weise von diesen Gebrauch zu ma-
chen.

Sonstiges
1.1 Vor-Ort-Einsatz

Um eine optimale Abwicklung eines vor
Ort Einsatzes zu gewahrleisten, sind die
Mitarbeiter der at data berechtigt, das Te-
lefon des Kunden wéahrend eines Einsat-
zes zu benutzen, falls der Mitarbeiter der
at data Rickfragen an die Zentrale der at
data, einen Hersteller oder Dritte hat.

1.2 Versicherungen

Der Kunde hat eine eigenstandige Elekt-
ronikversicherung fiir seine IT-Systeme
abgeschlossen. Ebenso hat er eine Da-
tenverlustversicherung fir sein Netzwerk
inkl. aller installierter Komponenten
des/der Server abgeschlossen.

Der Kunde wird diesem Vertrag eine Ko-
pie der Versicherungspolicen und der Ver-
sicherungsbedingungen fiir at data beile-
gen, es sei denn, diese liegt at data be-
reits vor.

at data ist berechtigt, Schadensfalle direkt
mit den Versicherungen abzuwickeln. Der
Kunde tritt seine Anspriiche gegen die
Versicherung insoweit an at data ab.

Abwerbungsverbot von Mitarbeiter

Beiden Vertragsparteien ist es wahrend
der Vertragsdauer und innerhalb von 12
Monaten nach Beendigung dieser Verein-
barung untersagt, selbst und/oder durch
einen Dritten die Abwerbung eines Mitar-
beiters, welcher noch in einem Vertrags-
verhéltnis zu der anderen Vertragspartei
steht, vorzunehmen und/oder dieses zu
veranlassen.

Fir jeden Fall der Zuwiderhandlung ver-
pflichten die beiden Vertragsparteien zur
Zahlung einer Vertragsstrafe in Héhe von
25.000,00 €. Die geschadigte Partei be-
hélt sich dabei weitere Anspriiche aus-
drucklich vor.

Schlussbestimmungen

Anderungen und Ergénzungen der Bera-
tungsvereinbarung bedurfen der Schrift-
form. Auch die Abéanderung bzw. Aufhe-
bung des Schriftformzwanges selbst un-
terliegen der Schriftform.

Der Kunde ist nicht berechtigt, Rechte aus
diesem Vertrag ohne Zustimmung der at
data auf Dritte zu Ubertragen.

Fir die Geschaftsbeziehungen der at data
mit dem Kunden gelten ausschlieRlich die
Allgemeinen Geschaftsbedingungen der
at data, soweit nicht ausdrucklich und
schriftlich etwas anderes vereinbart wird.
Durch Auftragserteilung oder Annahme

der Leistungen werden die AGBs aner-
kannt. Der Einbezug der AGBs gilt auch
fur nachfolgende Auftrége, selbst wenn
daruber nicht nochmals eine ausdriickli-
che Vereinbarung getroffen wird. Entge-
genstehende oder abweichende AGBs
des Kunden erkennt at data nicht an, es
sei denn den AGBs wird im Einzelfall
schriftlich zugestimmt. Die AGBs werden
Vertragsbestandteil.

Sollte eine Klausel dieses Vertrages un-
wirksam sein, bertihrt das die Wirksamkeit
des ubrigen Vertrages nicht, es sei denn
der Vertragszweck ist durch die Ungiiltig-
keit oder Unwirksamkeit der Klausel nicht
mehr erreichbar.

An die Stelle einer unwirksamen oder un-
glltigen Klausel tritt eine gltige Klausel,
die den Regelungszweck der weggefalle-
nen Klausel so weit wie méglich beinhal-
tet.

Fir Punkte, die durch diesen Vertrag nicht
geregelt sind, gelten die allgemeinen Ge-
schéftsbedingungen der at data. Sollten
die Regelungen dieses Vertrags mit den
AGB der at data nicht in Einklang stehen,
so haben die Regelungen dieses Vertrags
Vorrang.
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