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Praambel:

Dieser Auftragsverarbeitungsvertrag regelt die Verpflichtungen der Vertragsparteien im
Rahmen einer Verarbeitung von personenbezogenen Daten im Auftrag. Dieser AV-Vertrag
findet Anwendung auf alle Tatigkeiten, die mit dem Dienstleistungsvertrag in Zusammenhang
stehen und bei denen Mitarbeiter des Auftragnehmers oder durch den Auftragnehmer
Beauftragte (Subunternehmer) personenbezogene Daten (»Daten«) des Auftraggebers
verarbeiten. In diesem AV-Vertrag verwendete Begriffe sind entsprechend ihrer Definition in

der EU - Datenschutzgrundverordnung zu verstehen.

1. Gegenstand und Dauer des Auftrags

1.1 Der Auftrag umfasst Folgendes:

Die System AG ist SAGE-Integrationspartner und bietet ERP-, CRM- sowie HR-Ldsungen auf
Basis der Produkte von SAGE an. Zudem werden Lésungen fur Dokumentenmanagement und
Workflow-Automatisierung der Firma DocuWare angeboten. Damit verbunden werden
regelmafig folgende Dienstleistungen erbracht (Zutreffendes bitte ankreuzen):

[0  Hosting/Cloud-Services von SAGE-Produkten (ERP; CRM; HR)

[0  Hosting/Cloud-Services von DocuWare-Produkten (Dokumentenmanagement und
Workflow-Automatisierung)

Fernwartung/Support von 0.g. Produkten
(Fern-)Wartung/Support im Rahmen von IT-Infrastrukturbetreuung

Datentransfer und -migration

(I I I B

Beratung zur Nutzung von Softwareprodukten im Bereich ERP/CRM/HR/DMS sowie
Schulung von Mitarbeitern/Endanwendern auf Test- und Live-Datenbanken

[1  Programmierungen und Erweiterungen auf Kundenwunsch

Der Umfang, der durch den Auftragnehmer gegeniber dem Auftraggeber erbrachten
Dienstleistungen kann sich aufgrund der Auf-/Anforderungen des Auftraggebers im Laufe der
Zusammenarbeit andern. Die zum jeweiligen Zeitpunkt erbrachten Dienstleistungen ergeben
sich  aus der o0.g. Beschreibbung in Verbindung mit den jeweiligen

Leistungsvereinbarungen/Einzelauftragen.

Der Auftragnehmer verarbeitet dabei auch personenbezogene Daten fur den Auftraggeber im
Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO bzw. kommt mit diesen in Bertihrung. Im Einzelnen
sind insbesondere die in Anlage 1 aufgefiihrten Daten Bestandteil der Datenverarbeitung. Die
Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des Leistungsvertrages sowie der
jeweiligen Einzelbeauftragungen, sofern sich aus den Bestimmungen dieser Vereinbarung

nicht dartberhinausgehende Verpflichtungen ergeben.
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Diese Vereinbarung wird auf unbestimmte Zeit geschlossen und kann von beiden

Parteien gekiindigt werden mit einer Kiindigungsfrist von 3 Monaten zum Monatsende.

Der Vertrag ersetzt samtliche bisherigen Vereinbarungen der Parteien im Sinne des § 11

Bundesdatenschutzgesetz alte Fassung (aufgehoben mit Wirkung zum 25.05.2018).

Das Recht beider Parteien zur fristlosen Kindigung aus wichtigem Grund bleibt

unberihrt.

Vorbehaltlich der Regelungen eines gegebenenfalls bestehenden Hauptvertrags (siehe

oben Ziffer 1.1) ist fUr jede Kiindigung die Schriftform erforderlich.

Der Auftraggeber kann den Hauptvertrag fristlos ganz oder teilweise kiindigen, wenn der
Auftragnehmer seinen Pflichten aus diesem Vertrag nicht nachkommt, Bestimmungen
der DS-GVO vorsatzlich oder grob fahrlassig verletzt oder eine Weisung des
Auftraggebers nicht ausfiihren kann oder will. Bei einfachen — also weder vorsatzlichen
noch grob fahrlassigen — VerstoRen setzt der Auftraggeber dem Auftragnehmer eine
angemessene Frist, innerhalb welcher der Auftragnehmer den Verstol3 abstellen kann.

Art u. Zweck der Verarbeitung, Art pb. Daten; Kategorien betroffener Personen

Der Auftrag erfasst alle Arten von Verarbeitungen im Sinne der DS-GVO. Art und Zweck
der Verarbeitung von personenbezogenen Daten ergeben sich aus 1.1. bzw. sind

abhangig von der im Einzelfall beauftragten Dienstleistung durch den Auftraggeber.
Art der Daten und Kategorien betroffener Personen

Der Auftragnehmer verarbeitet alle Arten von Daten zu allen Kategorien betroffener
Personen, die ihm der Auftraggeber in seiner eigenen Verantwortung und im Rahmen
des Zwecks dieser Vereinbarung (Ziffer 2.1) bzw. des Hauptvertrags offenbart. Dies sind
insbesondere (aber nicht ausschlie3lich) die Daten und die Kategorien betroffener
Personen, die der Auftraggeber definiert hat in der Anlage 1: Art der Daten und

Kategorien betroffener Personen.
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Technische und organisatorische MalRnahmen

Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen Uber den
Datenschutz zu beachten und die aus dem Bereich des Auftraggebers erlangten
Informationen nicht an Dritte weiterzugeben oder dem Zugriff Dritter auszusetzen.
Unterlagen und Daten sind gegen die Kenntnishahme durch Unbefugte unter

Berucksichtigung des Stands der Technik zu schitzen.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche
Organisation so gestalten, dass sie den Anforderungen des Datenschutzes gerecht wird.
Er trifft alle erforderlichen technischen und organisatorischen MaflRnahmen zum
angemessenen Schutz der Daten des Auftraggebers gemafd Art. 32 DS-GVO, die mit
dem Stand zum Zeitpunkt des Vertragsschlusses definiert sind in der Anlage 2.

Der Auftraggeber informiert sich vor Abschluss der Vereinbarung zur
Auftragsverarbeitung und anschlieend in regelmafligen Abstanden Uber diese
technischen und organisatorischen Ma3nahmen des Auftragnehmers anhand der vom
Auftragnehmer bereitgestellten Informationen. Der Auftraggeber tragt die Verantwortung
dafir, dass die jeweils aktuell geltenden, vertraglich vereinbarten technischen und
organisatorischen MalRnahmen fir die Risiken der zu verarbeitenden Daten ein

angemessenes Schutzniveau bieten.

Eine Anderung der getroffenen SicherheitsmalRnahmen nach Vertragsschluss bleibt
dem Auftragnehmer vorbehalten, wobei er sicherstellt, dass das vertraglich vereinbarte

Schutzniveau nicht unterschritten wird.

Wenn der Auftraggeber nach Abschluss dieser Vereinbarung entscheidet, dass die
bislang vorhandenen technischen und organisatorischen MalBhahmen des
Auftragnehmers zum Schutz bestimmter personenbezogener Daten unter
Berticksichtigung der Kriterien des Art. 32 Absatz (1) DS-GVO nicht ausreichen, wird er
dem Auftragnehmer die zusatzlich erforderlichen MaRRnahmen benennen und mit dem
Auftragnehmer eine Vereinbarung dazu treffen, wer welche Malinahmen zu welchen

Kosten veranlassen wird.
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Ort der Verarbeitung

Der Auftragnehmer verarbeitet die vereinbarungsgegenstéandlichen Daten in einem
Mitgliedstaat der Europaischen Union oder in einem anderen Vertragsstaat des

Abkommens Uber den Europaischen Wirtschaftsraum.

Der Auftragnehmer ist nur dann befugt, personenbezogene Daten des Kunden in einen
Staat auferhalb der Europdischen Union bzw. auRerhalb des Europaischen
Wirtschaftsraums (sogenanntes ,Drittland“) zu verlagern, sofern das in der Datenschutz-
Grundverordnung festgelegte Schutzniveau fiir die vertragsgegenstandlichen Daten
gemal den Art. 44 ff. DS-GVO gewahrleistet wird.

Weisungsbefugnis; Anfragen von betroffenen Personen

Der Auftragnehmer darf die personenbezogenen Daten, die im Auftrag verarbeitet
werden, nicht eigenmachtig, sondern ausschlie3lich im Rahmen der getroffenen
Vereinbarungen bzw. nur hach dokumentierter Weisung des Auftraggebers verarbeiten,
berichtigen, I6schen oder deren Verarbeitung einschranken. Die Weisungen des
Auftraggebers mussen sich im Rahmen der geltenden Datenschutzgesetze, dieser
Vereinbarung und einem etwaig bestehenden Haupt-/Dienstleistungsvertrag bewegen.

Soweit die Weisungen des Auftraggebers nicht bereits in einem bestehenden Haupt-
/Dienstleistungsvertrag enthalten sind, erteilt er seine Weisungen ausschlie3lich durch

die u. g. Weisungsberechtigten an die dort genannten Weisungsempfanger.

Falls der Auftragnehmer durch eine gesetzliche Vorschrift zu einer bestimmten
Verarbeitung verpflichtet ist, zu welcher es keine Weisung des Auftraggebers gibt, teilt

er dies dem Auftraggeber mit, sofern das Gesetz die Mitteilung nicht verbietet.

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der

Meinung ist, eine Weisung kdnnte gegen Datenschutzvorschriften verstof3en.

Weisungsberechtigte Personen des Auftraggebers sind dem Auftragnehmer bei
Projektbeginn explizit zu benennen. Ebenfalls sind Anderungen von Weisungs-

berechtigten dem Auftragnehmer mitzuteilen.
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Wenn sich ein Betroffener an den Auftragnehmer wendet zur Geltendmachung seiner
Rechte, etwa auf Auskunftserteilung, Berichtigung oder L&schung, wird der
Auftragnehmer dieses Ersuchen nicht selbst erflllen, sondern unverziglich an den
Auftraggeber weiterleiten und dessen Weisungen abwarten. Wenn der Auftraggeber das
Ersuchen der betroffenen Person nicht, nicht richtig oder nicht fristgerecht beantwortet,
haftet der Auftragnehmer nicht und der Auftraggeber stellt den Auftragnehmer von
Ansprichen Dritter frei und ersetzt ihm etwaige Schaden und Aufwendungen. Dies gilt
nicht, soweit die unterbliebene, fehlerhafte oder nicht fristgerechte Antwort des
Auftraggebers an die betroffene Person auf einer unterlassenen, fehlerhaften oder
verspateten Information vom Auftragnehmer an den Auftraggeber beruht.

Verantwortungsbereiche des Auftraggebers

Der Auftraggeber ist allein dafir verantwortlich, alle Voraussetzungen daftir herzustellen
und nachzuweisen, dass die Verarbeitung der dem Auftragnehmer offenbarten
personenbezogenen Daten nach Mal3gabe dieser Vereinbarung zuldssig ist.
Insbesondere hat der Auftraggeber sicherzustellen, dass seine Weisungen den
Datenschutzgesetzen entsprechen. Er ist fur die Rechtmalfiigkeit der Verarbeitung allein
verantwortlich (,Verantwortlicher im Sinne des Art. 4 Nr. 7 DS-GVO). Dies gilt auch im
Hinblick auf die in dieser Vereinbarung geregelten Zwecke und Mittel der Verarbeitung
und die Beschreibung der betroffenen Daten. Der Auftraggeber hat den Auftragnehmer
unverziglich und vollstandig zu informieren, wenn er im Hinblick auf die Verarbeitung
bezlglich datenschutzrechtlicher Bestimmungen Fehler oder Unregelmafigkeiten
feststellt.

Sind die Weisungen des Auftraggebers nicht vom Leistungsumfang des Haupt-
/Dienstleistungsvertrags umfasst, werden diese als Anforderung des Auftraggebers zur
Erweiterung bzw. Anderung des vereinbarten Leistungsumfangs behandelt. Der
Auftragnehmer teilt dann innerhalb angemessener Frist mit, ob und unter welchen

Kosten er die Weisung ausfihren wird.
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7. Verantwortungsbereich des Auftragnehmers

7.1 Der Auftragnehmer setzt folgende Malinahmen um:

a)

b)

d)

f)

9)

Die Wahrung der Vertraulichkeit gemaf den Art. 28 Absatz (3) Satz 2 lit. b, 29, 32
Absatz (4) DS-GVO. Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten
nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und mit den fir sie
relevanten Bestimmungen zum Datenschutz vertraut sind. Der Auftragnehmer und
jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen
Daten hat, dirfen diese Daten ausschlieB3lich entsprechend der Weisung des
Auftraggebers verarbeiten einschlie3lich der in diesem Vertrag eingeraumten
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.
Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehdrde bei der Erfillung ihrer Aufgaben zusammen.

Der Auftragnehmer informiert den  Auftraggeber unverziglich  Uber
Kontrollhandlungen und MalRnahmen der Aufsichtsbehdrde, soweit sie sich auf
diesen Auftrag beziehen. Dies gilt auch, soweit eine zustdndige Behorde im
Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten oder einem anderen Anspruch im
Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist,
hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

Der Auftragnehmer kontrolliert regelméRig die internen Prozesse sowie die
technischen und organisatorischen MalBhahmen, um zu gewabhrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der
Rechte der betroffenen Person gewahrleistet wird.

Nachweis der getroffenen technischen und organisatorischen MaflRnahmen
gegeniuber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 9
dieses Vertrages und der Erledigung aller Pflichten gemaR Ziffer 7 dieses Vertrags.
Fur die Erstellung des Verzeichnisses von Verarbeitungstétigkeiten des
Auftraggebers gemal Art. 30 Absatz (1) DS-GVO ist ausschlieBlich der
Auftraggeber verantwortlich; der Auftragnehmer unterstitzt ihn dabei auf
Anforderung durch Bereitstellung von Informationen, soweit dies die Verarbeitung

personenbezogener Daten nach dieser Vereinbarung betrifft.
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Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln
32 his 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige

Konsultationen. Hierzu gehéren u.a.

a) die Unterstitzung des Auftraggebers bei dessen technischen und
organisatorischen MalRnahmen,

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den
Auftraggeber zu melden,

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegeniuber dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang
samtliche relevante Informationen unverzuglich zur Verfigung zu stellen,

d) die Unterstiitzung des Auftraggebers fir dessen Datenschutz-Folgenabschéatzung
und

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde.

Nach der Meldung einer Verletzung personenbezogener Daten durch den
Auftragnehmer an den Auftraggeber entscheidet der Auftraggeber in alleiniger
Verantwortung, ob die Voraussetzungen fir eine Meldung an Behdrden bzw. betroffene

Personen vorliegen und nimmt die Meldungen in alleiniger Verantwortung vor.

Der Auftragnehmer unterstiitzt den Auftraggeber nach Mdglichkeit mit geeigneten
technischen und organisatorischen MaBnahmen bei der Verpflichtung zur Beantwortung
von Antragen auf Wahrnehmung der in Kapitel 1l DSGVO genannten Rechte der

Betroffenen.
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8.1

8.2

8.3

8.4

- Seite 10 -

Unterauftragsverhéltnisse

Der Auftraggeber erteilt dem Auftragnehmer hiermit die allgemeine Genehmigung,

Unterauftragnehmer einzusetzen.

Der Auftragnehmer ist dabei verpflichtet, den Unterauftragnehmer

a) unter Berlcksichtigung seiner technischen und organisatorischen MalRhahmen
zum Datenschutz sorgféltig auszuwahlen und

b)  durch schriftlichen oder elektronischen Vertrag zu beauftragen und

c) in Bezug auf den Unterauftrag mindestens in demselben Umfang zur Erflllung
datenschutzrechtlicher Anforderungen zu verpflichten, wie dies in dieser
Vereinbarung fur den Auftragnehmer gilt.

d)  Sofern eine Einbeziehung von Unterauftragnehmern in Drittlandern erfolgen soll,
stellt der Auftragnehmer sicher, dass beim jeweiligen Unterauftragnehmer ein
angemessenes Datenschutzniveau im Sinne der Art. 44 ff. DS-GVO gewahrleistet
ist, zum Beispiel durch Abschluss einer Vereinbarung gemafd den von der EU-
Kommission genehmigten EU-Standardvertragsklauseln.

Der Unterauftragnehmer muss einen Vertreter in der EU bestellt haben.

Die Parteien stellen fest, dass die Voraussetzungen gemaf Ziffer 8.1 fir die
Unterauftragsverhdaltnisse vorliegen, die zum Zeitpunkt des Abschlusses dieser
Vereinbarung bereits bestehen (siehe Anlage 3).

Bevor der Auftragnehmer an den erteilten Unterauftragen Anderungen vornimmt, in
Bezug auf die Hinzuziehung oder Ersetzung weiterer Unterauftragnehmer, teilt er dies
dem Auftraggeber schriftlich oder in elektronischer Form mit. Der Auftraggeber kann
gegen diese Anderung innerhalb einer Frist von 4 Wochen aus wichtigem Grund
schriftlich oder in elektronischer Form Einspruch beim Auftragnehmer erheben; der
Einspruch ist zu begrinden. In Notsituationen ist der Auftragnehmer befugt, die
Einspruchsfrist durch Mitteilung an den Auftraggeber auf einen im konkreten Fall
angemessenen Zeitraum zu verkirzen. Im Fall eines fristgerechten Einspruchs kann der
Auftragnehmer nach eigener Wahl entweder seine Leistungen ohne Hinzuziehung des
Unterbeauftragten fortsetzen oder das Vertragsverhaltnis mit dem Auftraggeber
(einschlief3lich eines Hauptvertrags) innerhalb einer Frist von 4 Wochen kindigen.
Sofern die Leistungen des Auftragnehmers teilbar sind und sich der betreffende
Unterauftrag lediglich auf einen bestimmten Leistungsteil bezieht, ist auch eine
Teilkiindigung durch den Auftragnehmer zulassig. Fur die Kiindigung gilt im Ubrigen

Ziffer 1.4 dieser Vereinbarung.

Ein Unterauftragsverhdltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der
Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistungen

anzusehen sind. Dazu gehdren z.B. Post-, Transport- und Versandleistungen,
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Reinigungsleistungen, Telekommunikationsleistungen ohne konkreten Bezug zu
Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt und
Bewachungsdienste. Wartungs- und Prifleistungen stellen zustimmungspflichtige
Unterauftragsverhaltnisse dar, soweit diese fir IT-Systeme erbracht werden, die auch
im Zusammenhang mit der Erbringung von Leistungen fur den Auftraggeber genutzt

werden.

Nachweismadglichkeiten; Inspektionen und behérdliche Kontrollen

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in dieser Vereinbarung

geregelten Pflichten mit geeigneten Mitteln auf Anfrage nach. Geeignet sind zum

Beispiel

— eine Darstellung der aktuell getroffenen technischen und organisatorischen
MalRnahmen,

—  Selbstauskinfte oder Prozessbeschreibungen des Auftragnehmers,

— Nachweise zur Durchfihrung von Selbstaudits,

— unternehmensinterne  Verhaltensregelungen einschlieBlich eines externen
Nachweises Uber deren Einhaltung,

—  Zertifikate oder Testate zum Datenschutz und/oder zur Informationssicherheit

— genehmigte Verhaltensregelungen gemanR Art. 40 DS-GVO,

—  Zertifikate gemalf Art. 42 DS-GVO.

Wenn im Einzelfall dennoch Inspektionen beim Auftragnehmer erforderlich sein sollten,
werden diese auf Kosten des Auftraggebers durch diesen selbst oder einen
unabhangigen externen Prifer durchgefuhrt.

Es durfen nur solche Prufer benannt werden, die gegenuber den Parteien ihre
Unabhangigkeit versichert und sich zur Verschwiegenheit verpflichtet haben. Den
Prifbericht des Prufers erhalten beide Parteien.

Inspektionen (Vor-Ort-Kontrollen) beim Auftragnehmer durch den Auftraggeber oder von
diesem beauftragte Priifer finden nur statt nach vorheriger Abstimmung und Anmeldung
unter Berlcksichtigung einer angemessenen Vorlaufzeit (Ankiindigung 4 Wochen
vorher) sowie zu den Ublichen Geschaftszeiten. Der Auftraggeber muss gewéhrleisten,
dass der Betriebsablauf des Auftragnehmers nicht gestort wird. Die Inspektionen durch
vom Auftraggeber beauftragte Prifer kann der Auftragnehmer von der Unterzeichnung

einer Verschwiegenheitserklarung durch diesen abhangig machen.

Der Auftraggeber tragt neben den Kosten des Priufers die Aufwendungen des

Auftragnehmers, die diesem im Rahmen der Inspektion entstehen.
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Der Auftragnehmer hat in jedem Fall das Recht, die Duldung von Kontrollen und die
Erteilung von Informationen insoweit und dann zu verweigern, wenn die Kontrolle bzw.
Informationserteilung ein Risiko darstellen wirde fir die Sicherheit der
Datenverarbeitungsanlagen oder der darauf befindlichen Daten des Auftragnehmers

oder Dritter (zum Beispiel anderer Auftraggeber des Auftragnehmers).

Loschung u. Rickgabe v. pb. Daten; Vertraulichkeit auch nach Vertragsende

Im Falle einer Verpflichtung zur Datenldschung gewahrleistet der Aufragnehmer eine
datenschutzgerechte Léschung der vertragsgegenstandlichen personenbezogenen
Daten nach dem Stand der Technik.

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewaébhrleistung einer
ordnungsgemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf
die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung
durch den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat
der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang
mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach
vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und

Ausschussmaterial.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu

seiner Entlastung bei Vertragsende dem Auftraggeber Uibergeben.

Der Auftragnehmer ist verpflichtet, wahrend und auch Uber das Ende des Vertrags
hinaus die Vertraulichkeit aller vertragsgegenstandlichen Informationen, Unterlagen und

elektronischen Daten zu gewahrleisten.
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Vergutung

Fur Unterstitzungsleistungen gemalf dieser Vereinbarung, die nicht von bestehenden
Leistungsvereinbarungen (Hauptvertrag; Rahmenvertrag; Vergutungsvereinbarung) und
der dort geregelten Vergutung erfasst sind, kann der Auftragnehmer zu den aktuell
geltenden Preisen eine Vergiutung verlangen. Dies gilt nicht, sofern die Leistungen auf
ein Fehlverhalten des Auftragnehmers zuriickzufilhren oder von diesem gesetzlich
unentgeltlich zu erbringen sind. Etwaig entstehende Kosten muissen verhaltnismafig
sein, sind vom Auftragnehmer vorab anzukiindigen und mit dem Auftraggeber

abzustimmen.

Haftung

Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass
sie in keinerlei Hinsicht fur den Umstand, durch den der Schaden bei einem Betroffenen

eingetreten ist, verantwortlich ist.

Fur Schaden aus der Verletzung des Lebens, des Kdrpers oder der Gesundheit, die auf
einer vorsatzlichen oder fahrlassigen Pflichtverletzung durch den Auftragnehmer, durch
einen gesetzlichen Vertreter oder Erflllungsgehilfen beruhen, haftet der Auftragnehmer
nach den gesetzlichen Bestimmungen. Im Ubrigen haftet der Auftragnehmer nur, sofern
eine wesentliche Vertragspflicht verletzt wird. Wesentlich sind Vertragspflichten, die die
Verarbeitung personenbezogener Daten gemal den Weisungen des Auftraggebers und
den Datenschutzgesetzen betreffen. Der Schadenersatzanspruch wegen der Verletzung
von Vertragspflichten ist auf den vertragstypischen, vorhersehbaren Schaden begrenzt.
Grundsatzlich gelten bzgl. der Haftung die Vorgaben aus Art. 82 DSGVO, insbesondere
Art. 82 Abs. 2 DSGVO.
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13. Schlussbestimmungen

13.1 Fur diese Vereinbarung gilt deutsches Recht und europaisches Recht.

13.2 Sollte eine Vertragsbestimmung unwirksam sein oder werden, so berihrt dies die
Gliltigkeit des Ubrigen Vertragsinhalts nicht.
Die Vertragsparteien werden sich bemuihen, in einem solchen Fall eine in ihrem
wirtschaftlichen Ergebnis dem jetzigen Sinn entsprechende Ldsung zu finden. Dies gilt
auch, wenn bei Durchfiihrung des Vertrags eine erganzungsbedurftige Liicke offenbar
wird.

13.3 Anderungen und Erganzungen dieses Vertrags bedurfen der Schriftform. Dies gilt auch
fur die Aufhebung des Schriftformerfordernisses.

13.4 Fir etwaige Streitigkeiten zwischen den Parteien ist der Sitz des Auftragnehmers
zustandig.

13.5 Auf das Vertragsverhaltnis und seine Durchfiihrung findet ausschlie3lich das Recht der
Bundesrepublik bzw. der Europaischen Union Anwendung.

................... cden o Lohmar,den ........cccoovvvieevinn...

7 s
o (0
- Auftraggeber - - Auftragnehmer -
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Anlage 1

der Vereinbarung zur Auftragsverarbeitung (Art. 28, 29 DS-GVO)
Art der Daten und Kategorien betroffener Personen

1. Art der Daten*

Personenstammdaten (z. B. Name, Adresse)

Kommunikationsdaten (z. B. Telefon, E-Malil)
Vertrags-/Mitarbeiterstammdaten (z.B. Personal- und Identifikationsnummer)
Lohn- und Gehaltsdaten

Bewerberdaten

Arbeitszeitdaten

Planungs- und Steuerungsdaten

Vertragsabrechnungs- und Zahlungsdaten

Kundenhistorie

Kundenverhaltensdaten

Passworter

Zugangsdaten

Auskunftsangaben (Auskunfteien; 6ffentliche Verzeichnisse etc.)
Bankverbindungsdaten/Kreditkartendaten

Audiodaten

Bilddaten

Videodaten

Besondere Kategorien personenbezogener Daten nach Art. 9 Abs. 1 DSGVO

[1 Sonstige Daten:

* Im Ubrigen ergibt sich die Art der Daten aus den beauftragten Leistungen. Diese kénnen sich im Laufe der

Zusammenarbeit, aufgrund Weisungen des Auftraggebers &ndern.
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2. Kategorien betroffener Personen*

Beschéftigte

Auszubildende und Praktikanten
Bewerber

Kunden

Interessenten

Lieferanten und Dienstleister
Geschaftspartner

Handelsvertreter

Ansprechpartner

Behdrden und sonstige 6ffentliche Stellen

[1 Sonstige Personengruppen:

* Im Ubrigen ergeben sich die Kategorien der Betroffenen aus den beauftragten Leistungen. Diese kénnen sich
im Laufe der Zusammenarbeit, aufgrund Weisungen des Auftraggebers andern.
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Anlage 2

der Vereinbarung zur Auftragsverarbeitung (Art. 28, 29 DS-GVO)

Technische und organisatorische MalRnahmen des Auftragnehmers

Die entsprechenden technisch-organisatorischen MaBhahmen nach Art. 32 Abs. 1 DSGVO

sind in einem separaten Dokument beschrieben, das dieser Vereinbarung beigefligt ist.
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Anlage 3

der Vereinbarung zur Auftragsverarbeitung (Art. 28, 29 DS-GVO)

Der Auftraggeber stimmt

Auftragnehmer zu:

Unterauftragnehmer* **

der Beauftragung folgender Unterauftragnehmer durch den

Unternehmensbezeich | Post-Adresse | Sonstige Ansprech- Gegenstand
nung / Firma des Kontaktdaten partner des
Unterauftragnehmers (E-Mail, Unterauftrags
Telefon)
at data Software GmbH Auf der Steige 46, | Tel.: 07525 920751 | Herr Jirgen Brust | Support
88326 Aulendorf Mail:
jurgen.brust@atdata
.de
at data Infrastruktur GmbH Am Kehler Tor 1, | Tel.: 07222 103033 | Herr Patrick Support
76437 Rastatt E-Mail: Schindler
Patrick.Schindler@a
tdata.de
System AG fir IT-L6sungen Auelsweg 16, Tel. 02246 920250 Herr Jurgen Kul3 | Support
53797 Lohmar
E-Mail:
jkuss@system.ag

*Der Einsatz von weiteren Unterauftragnehmern ist von mehreren Faktoren (eingesetzten Modulen, Kunden-
/Supportanfragen im Einzelfall, Einzelbeauftragungen etc.) abhangig. Der Vertrag kann in Abstimmung mit den
Projektverantwortlichen angepasst werden.

** Einzelbeauftragungen und Auftragsbestatigungen sollten dieser Vereinbarung intern immer beigefugt werden.
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